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Convention de 

partenariat et accord de responsabilité conjointe 

Mise en place d’un Espace Numérique de Travail 

(ENT) 
 
 

Entre les soussignés 

 

La Direction des services départementaux de l'éducation nationale du Vaucluse 

49, Rue Thiers 

84000 Avignon 

 

Représentée par Philippe KOSZYK, Inspecteur d’académie, Directeur académique des services de 

l’Education nationale du Vaucluse 

 

Ci-après dénommée « académie » 

d'une part,  

 

et 

 

la Collectivité de Robion 

Située Place Clément Gros 

84440 Robion 

 

représentée par Monsieur Patrick SINTES Maire de son exécutif. 

 

Ci-après dénommée « la collectivité » 

d'autre part, 
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Après avoir rappelé : 

- le Règlement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif à la 

protection des personnes physiques à l'égard du traitement des données à caractère personnel et à la 

libre circulation de ces données, et abrogeant la directive 95/46/CE (règlement général sur la protection 

des données) paru au Journal officiel de l'Union européenne L 119/1 du 4 mai 2016, modifié par le 

rectificatif publié dans le JOUE L127 2 du 23/05/2018 ; 

 

- la loi n°78-17 du 6 janvier 1978 relative à l’informatique, aux fichiers et aux libertés, modifiée et ses 

décrets d’application ; 

- le schéma directeur national des ENT (SDET) publié sur le site EDUSCOL du ministère de l’Education 

nationale et de la jeunesse. 

 

II a été convenu ce qui suit. 

 

PREAMBULE 

 

La maîtrise des compétences numériques est un enjeu majeur pour l’avenir des élèves : elle est une 

condition de leur insertion citoyenne, sociale et professionnelle. Elle est désormais incluse dans 

l’ensemble des programmes. 

Dans ce contexte, 

Afin de favoriser le développement de ces compétences et la diversification des usages pédagogiques 

du numérique, la collectivité a décidé de mettre en place un espace numérique de travail (E.N.T.) dans 

une ou des écoles citées en annexe 1. 

Un E.N.T. est un ensemble intégré de services numériques choisis et mis à disposition de tous les 

acteurs de la communauté éducative, d’un ou plusieurs établissements de l’enseignement primaire, 

secondaire ou supérieur, dans un cadre défini par un schéma directeur des E.N.T. (S.D.E.T.). Il 

constitue un point d’entrée unifié permettant à l’utilisateur d’accéder, selon son profil et son niveau 

d’habilitation aux services et contenus numériques offerts. 

Les modalités selon lesquelles sont organisées les relations entre l’Éducation nationale, l’école et la 

société chargée de fournir ce service sont une condition essentielle à la réussite de ce programme en 

direction de cette école. 

 

Article 1 – Objet de la convention 

 

La présente convention a pour objectifs : 

- de définir les rôles et engagements des parties, relatifs à la promotion, l’accompagnement, la formation 

et l’assistance pour la mise en œuvre de l’ENT, la fourniture, au bénéfice des responsables de 

traitements, des données à caractère personnel nécessaires ainsi qu’un cadre de gouvernance et de 

pilotage ; 

- de sécuriser juridiquement les conditions de traitement de ces données à caractère personnel en 

clarifiant notamment les obligations et responsabilités respectives de chacune de ses parties. ; 

- de formaliser les responsabilités et les rôles de chacune des Parties dans le cadre de la mise en œuvre 

de l’ENT au sein de ou des écoles concernées. En raison de la démarche partenariale engagée par les 

parties dans le déploiement de l’ENT, il est acté de la qualification de responsable de traitement conjoint 

de chacune d’entre elles. 
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Aussi, et conformément aux exigences légales issues des textes susvisés et notamment de l’article 26 

du RGPD, la présente convention détaillera successivement le champ de l’activité de traitement sur 

lequel elle porte, le statut, les obligations et les responsabilités de chacune des parties, le point de 

contact qu’elles ont entendu désigner ainsi que les droits et les conditions d’information des personnes 

concernées. 

 

Article 2 – Description du projet 

 

Le projet consiste à la mise en œuvre et au déploiement d’un E.N.T. dans les écoles citées en annexe 

1. Il est à noter que l’usage de l’E.N.T. doit être présenté dans chaque conseil d’école avant d’être mis 

en œuvre (Article D411-2 code de l’éducation). 

 

Les principaux objectifs du projet sont :  

- La sensibilisation de toute la communauté éducative du territoire aux outils et services numériques ; 

- Le développement et l’usage de nouvelles pratiques pédagogiques : en particulier autour des 

compétences numériques du socle commun de connaissances, de compétences et de culture ; 

- L’accès à différents contenus et ressources pédagogiques ; 

- L’ouverture de l’école aux parents afin de permettre à ces derniers de s’impliquer davantage dans 

l’action éducative ; 

- L’intégration des partenaires locaux intervenant dans le domaine éducatif, en particulier les acteurs 

périscolaires et extra-scolaires. 

 

L’accompagnement de ce projet consiste à : 

- Observer et évaluer le développement des usages du numérique dans les écoles, en particulier les 

usages pédagogiques, dans le cadre de l’E.N.T.  

 

Analyser les modalités organisationnelles et techniques nécessaires pour accompagner le projet. 

L’activité de traitement relevant de la responsabilité conjointe porte sur le déploiement de cet ENT à 

destination des élèves et des personnels des écoles concernées.  

Ce traitement est nécessaire à l’exécution d’une mission d’intérêt public ou relève de l’autorité publique 

dont sont investis les responsables du traitement conformément au e) du 1. de l’article 6 du RGPD. 

 

Article 3 – Engagements réciproques 

 

3.1. Engagements de la DSDEN 

 

- Fournir au prestataire de la solution d’ENT les données extraites de l’annuaire fédérateur (AAF) pour 
alimenter l’annuaire de l’ENT conformément au SDET en vigueur. 
 
- Mettre à jour l’annuaire fédérateur chaque début d’année scolaire ainsi que lors de la suppression ou 
modification de comptes utilisateurs qui lui seront notifiées. 
 
- Effectuer tout transfert de données personnelles relatif à l’annuaire fédérateur de manière sécurisée. 
 

- Contribuer à la sécurité des données traitées via la formation des personnels de l’Education nationale 

à l’utilisation de la solution ENT, via la mise à disposition d’une assistance téléphonique à leur 

destination et plus généralement via une sensibilisation de l’ensemble des utilisateurs des ENT aux 

mesures élémentaires de sécurité telles que la non-divulgation de leurs identifiants de connexion. 
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- Signaler à la CNIL et notifier, le cas échéant, aux personnes concernées toutes les violations de 

données rencontrées afférentes à cette activité de traitement (A noter : il est également tout à fait 

possible de prévoir que les violations de données soient notifiées par l’une ou l’autre des parties selon 

le module concerné) ; 

- Alerter la collectivité des incidents éventuels liés à l’ENT, qui lui seraient notifiés, dans les plus brefs 

délais et des suites leur ayant été données. 

- Apporter son assistance, dans la mesure du possible, à la collectivité, dans le respect de ses 

obligations issues de la présente convention. 

- Transmettre à la collectivité le nom et les coordonnées de son délégué à la protection des données. 

- Inscrire au sein de son registre des activités de traitement, l’activité de traitement objet de la présente 

convention. 

- Désigner les enseignants référents pour les usages du numérique (E.R.U.N.) et les autres formateurs 

qui assisteront aux formations dispensées par la (ou les) société(s) retenues. 

- Former les enseignants de l’école par le biais des E.R.U.N. et d’autres formateurs, désignés par 

l’Inspecteur de l’Éducation nationale. 

- Recueillir auprès des usagers les demandes d’évolution, qui seront priorisées en lien avec l’inspecteur 

de l’éducation nationale chargé de la circonscription où sera déployé, l’E.N.T.  

 

3.2. Engagements de La Collectivité 

 

- Ne pas traiter les données à caractère personnel transmises par l’académie à d’autres fins que celles 

visées au sein de la présente convention. 

- Choisir une solution ENT, le cas échéant, en concertation avec l’académie, qui respecte strictement 

le SDET en vigueur. 

- Vérifier que l’éditeur de la solution ENT retenue présente toutes les garanties requises à la sécurité 

des données à caractère personnel de ses utilisateurs. 

- Formaliser au nom de tous les responsables conjoints du traitement, avec l’éditeur désigné de la 

solution, un accord de sous-traitance conforme à l’article 28 du RGPD selon le modèle en annexe 2 ou 

apportant un niveau de garanties équivalent. 

- Alerter l’académie des incidents éventuels liés à l’ENT, qui lui seraient notifiés, dans les plus brefs 

délais et au plus tard dans un délai maximal de 48h. 

- Ne faire évoluer les conditions de mise en œuvre dudit traitement qu’avec l’accord préalable de 

l’académie. 

- Apporter son assistance, dans la mesure du possible, à l’académie, dans le respect de ses obligations 

issues de la présente convention. 

- Transmettre à l’académie le nom et les coordonnées de son délégué à la protection des données. 

- Inscrire au sein de son registre des activités de traitement, l’activité de traitement objet de la présente 

convention. 

- Veiller à ce que la solution ENT retenue permette à l’école de récupérer les données en fin d’année, 

si nécessaire et que le fournisseur de cette solution s’engage à ne pas entreprendre des démarches 

commerciales directes ou indirectes en direction des familles et des élèves, plus globalement des 

usagers de l’E.N.T. Aucune publicité, communication concernant l’usage de ce ENT, ne pourra être 

réalisée par la société fournisseur de cette solution sans l’accord de l’éducation nationale et de la 

commune. 
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Article 4 – Gouvernance 

 

Dans le cadre du comité de pilotage, les parties à la présente convention valident les grandes 

orientations stratégiques du déploiement de l’ENT et assurent un suivi périodique du projet. 

Ce projet est piloté par un comité local comprenant des représentants de la collectivité, de l’Éducation 

nationale, et, éventuellement, de la (ou des) société(s) retenue(s) pour la solution E.N.T. Il se réunit à 

minima une fois par an et chaque fois que les Parties considèrent que c’est nécessaire. 

 

Les parties participent conjointement à la détermination des finalités du traitement de données à 

caractère personnel y étant associé. 

Chaque partie détermine pour les modules qui lui sont propres les catégories de données pertinentes, 

les destinataires de ces données et les durées de conservation à respecter.  

Les conditions de garantie des principes d’exactitude et de sécurité procèdent toutefois de décisions 

concertées entre les parties. En tout état de cause, à cet effet, les parties s’engagent à respecter les 

préconisations figurant dans le SDET en vigueur et à les faire respecter par la société en charge du 

développement et de la maintenance de la solution ENT.   

Il leur appartient, ainsi, conjointement, d’assurer la licéité, la légitimité et la transparence de ces finalités 

(conformément à l’article 5, 1. a) du RGPD). 

 

Article 5 – Définition de la mise en place d’indicateur d’activité 

 

L’éditeur retenu est doit être en mesure de fournir les indicateurs d'aide au suivi et au pilotage.  A terme, 

il intègrera le dispositif national de mesure d’audience (DNMA). 

 

Article 6 – Responsabilité éditoriale et règles déontologiques 

 

La responsabilité des publications et informations transmises aux familles incombe à la Partie dont la 
personne qui l’a diffusée, est responsable. La diffusion d’informations doit respecter le cadre de la 
neutralité et ne pas aller au-delà du cadre des compétences autour de l’école de chaque Partie tel que 
précisé dans le code de l’éducation. 

 

Article 7 – Assistance aux utilisateurs 

 

L’assistance aux utilisateurs est assurée par l’académie pour tous les modules pédagogiques déployés 

dans le cadre du SDET. 

 

Article 8 – Respect du droit des personnes 

 

8.1. Information des personnes concernées 

 

Les personnes concernées par les opérations de traitement recevront les informations requises, 

conformément aux articles 12 à 14 du RGPD.  

Les parties conviennent que ces informations seront fournies selon les modalités suivantes :  

Rôle de la collectivité : La collectivité veille auprès de l’éditeur de l’ENT, à ce que les mentions 

d’information obligatoires et validées par l’académie soient bien apposées en pied de page des écrans 

d’accueil et de connexion pour être visibles même si l’utilisateur n’est pas encore connecté. Elle rédige 

les mentions d’information pour les éventuels modules la concernant.  
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Rôle de la DSDEN : La DSDEN valide les mentions d’information ainsi que toutes les modifications 

ultérieures de celles-ci. Elle met à disposition des responsables légaux, par l’intermédiaire de l’école, 

les informations règlementaires. 

Exercice des droits des personnes concernées : Les personnes dont les données à caractère personnel 

sont traitées peuvent exercer l’ensemble des droits que le RGPD leur confère (droits d’accès, de 

rectification, d’opposition, de limitation), à l’égard de et contre chacun des deux responsables de 

traitement.  

Les parties conviennent de traiter les demandes de droit selon la répartition suivante : 

- La collectivité traite toute demande portant sur un module lui étant propre. 

- L’autorité académique traite toute demande portant sur un module lui étant propre ou excédant le 

champ d’application du seul établissement. 

 

8.2. Point de contact privilégié 

 

Le délégué à la protection des données de l’Académie est désigné comme le point de contact pour les 

personnes dont les données font l’objet de l’activité de traitement précitée. L’adresse de contact est 

dpd@ac-aix-marseille.fr 

 

Article 9 – Durée de la convention 

 

La présente convention est conclue pour une durée de 3 an(s) à compter de sa signature et prendra fin 

le 31 aout 2029. 

Cette convention régira la responsabilité conjointe des parties, à toute époque, y compris avec son 

terme. 

 

Article 10 – Modification et résiliation de la convention 

 

La convention pourra être dénoncée ou modifiée par avenant, à l’initiative de l’une des deux parties ou 

d’un commun accord, par lettre recommandée avec accusé/réception, en respectant un délai de préavis 

de 3 mois. 

 

Article 11 – Litiges 

 

En cas de litige relatif à la présente convention et après avoir exploré tous les recours amiables, le 

tribunal administratif de Nîmes se révèlerait compétent.  
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Fait à Avignon, le 22 septembre 2026, en 2 exemplaires originaux. 

 

 

 

Pour la DSDEN du Vaucluse 

 

 

 

 

 

Philippe KOSZYK 

Inspecteur d’académie, Directeur académique des 

services de l’Education nationale du Vaucluse, 

 

Pour la Collectivité de Robion 

 

 

 

 

 

Patrick SINTES 

Maire de son exécutif 
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Annexe 1 

 
 

Ecoles publiques concernées par la convention de partenariat visant à la mise en place d’un 

Environnement Numérique de Travail sur la commune de Robion   avec la solution BeneyluSchool de 

la Société Beneylu située 18 rue du Bois Meslé, 95600 Eaubonne 

 
 

Type d’école 
 

EEPU, EMPU, 
EPPU 

 

 
RNE de l’école 

 
Nom de l’école 

 
Adresse mail 

 
EMPU 
 

0840947Y Ecole maternelle 

LE LUBERON 
ce.0840947y@ac-

aix-marseille.fr 

 
EEPU 
 

0840208V Ecole élémentaire 

LES 

MICOCOULIERS 

ce.0840208v@ac-

aix-marseille.fr 
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Annexe 2 

Clause contractuelle à intégrer au sein du CCAP d’une consultation portant sur 
l’acquisition et la maintenance d’une solution logicielle relative à un ENT 
 

Point d’attention : pour les marchés déjà en cours qui n’auraient pas prévu un tel document, 
il est possible de faire du présent modèle un accord de sous-traitance conforme à l’article 28 
du RGPD, à signer avec le titulaire du marché (sous-traitant au sens informatique et libertés). 

 
Article X - Confidentialité et protection des données personnelles 
 
X.1 - Objet 
Le présent « article »1 a pour objet de définir les conditions dans lesquelles le titulaire de la 
présente consultation tendant à la mise en œuvre et à la maintenance d’une solution logicielle, 
s’engage à effectuer pour le compte des responsables de traitement les opérations de 
traitement de données à caractère personnel définies ci-après. 
 
X.2 - Réglementation applicable 
Plus précisément, dans le cadre du marché à intervenir avec le candidat retenu, il est convenu 
de la qualité de sous-traitant du titulaire (voire de sous-traitant ultérieur le cas échéant d’une 
commune), et à ce titre du respect, par ce dernier des obligations suivantes issues des 
dispositions fixées :  

▪ par le règlement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 
relatif à la protection des personnes physiques à l'égard du traitement des données à 
caractère personnel et à la libre circulation de ces données abrogeant la directive 
95/46/CE (notamment son article 28) ; 

▪ par la loi n°78-17 du 6 janvier 1978 modifiée relative à l’informatique, aux fichiers et 
aux libertés ;  

▪ les textes et décisions émanant d’autorités administratives indépendantes et 
notamment ceux de la Commission nationale de l’informatique et des libertés (CNIL) ; 

▪ la jurisprudence émanant des tribunaux nationaux et communautaires applicable en 
matière de données à caractère personnel. 

(ci-après la « Réglementation Informatique et Libertés »). 
 
X.3 - Description du traitement faisant l’objet de la sous-traitance : 
L’activité de traitement relevant de la relation de sous-traitance objet de la présente convention 
porte sur la mise en œuvre et la maintenance d’une solution logicielle ENT à destination des 
élèves de la collectivité x.  
Le critère de licéité retenu au titre de l’article du RGPD pour cette activité est le suivant : ce 
traitement est nécessaire à l’exécution d’une mission d’intérêt public ou relevant de l’autorité 
publique dont sont investis les responsables du traitement. 
Outre les données créées lors de l’ouverture d’un compte ENT (identifiant et mot de passe), 
les catégories de données à caractère personnel pouvant être enregistrées dans un ENT sont 
les suivantes (à compléter au besoin, notamment pour prendre en compte les éventuels 
modules spécifiques de la collectivité territoriale) : 

 
1 Terme à adapter selon l’économie générale de l’organisation contractuelle : article/annexe/document. 
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▪ sur les élèves : civilité, noms, prénoms, date et lieu de naissance, ville et pays de 
naissance, identifiant national élève/étudiant (INE), coordonnées personnelles, tout 
élément concernant sa vie scolaire, sa scolarité, ses productions scolaires ; 

▪ sur les responsables des élèves : civilité, noms, prénoms, adresse postale, téléphones 
fixe et portable, télécopie, adresse électronique ; 

▪ sur les personnels enseignants et non enseignants : civilité, noms, prénoms, date de 
naissance, situation professionnelle, structure de rattachement, coordonnées 
professionnelles, informations administratives les concernant, toute information 
concernant la scolarité des élèves dont ils ont la charge, ainsi que leurs productions 
pédagogiques et administratives. 

 
X.4 - Obligations du titulaire vis-à-vis des responsables de traitement et droits des 
personnes concernées : 
Dans le cadre du développement et de la maintenance de l’ENT, le titulaire s'engage à : 

▪ traiter lesdites Données à caractère personnel uniquement dans le cadre de la mise 
en place du traitement « ENT » conformément au SDET en vigueur ; 

▪ ne pas divulguer ces Données à caractère personnel ; 

▪ ne pas vendre, céder, louer ou exploiter commercialement ces Données à caractère 
personnel ; 

▪ mettre en place des mesures organisationnelles et techniques indiquées à garante de 
la protection des Données à caractère personnel contre toute destruction accidentelle 
ou illicite, toute perte fortuite, altération, accès ou divulgation non autorisée ainsi que 
contre toute forme de traitement illicite (détaillées en X.5) ; 

▪ supprimer ou modifier à première demande de l’académie ou de la collectivité, à bref 
délai et en tout état de cause dans un délai de 15 jours calendaires maximum, les 
données à caractère personnel identifiées ; 

▪ fournir à première demande de l’académie, (option : de l’établissement public 
d’enseignement local) ou de la collectivité un certificat de suppression des données à 
caractère personnel ; 

▪ ne pas effectuer d’études statistiques sur les Données à caractère personnel ou de 
traitement autres que ceux prévus dans le SDET en vigueur ;  

▪ notifier immédiatement aux responsables de traitement toute modification ou 
changement pouvant impacter le traitement des données à caractère personnel ; 

▪ notifier aux responsables de traitement dans les meilleurs délais et au plus tard dans 
les 48 heures après en avoir eu connaissance toute violation de données à caractère 
personnel ainsi que toute information relative à la gravité et l’étendue de la violation et 
son origine ;  

▪ respecter la durée de conservation des Données à caractère personnel au regard des 
finalités pour lesquelles elles ont été collectées ou transmises et à supprimer les 
données à caractère personnel à expiration de la durée de conservation et/ou de la 
convention, au premier des termes atteint ; 

▪ collaborer avec l’académie et la collectivité pour permettre à ces dernières de réaliser 
toute analyse d’impact conformément à l’article 35 du RGPD, qu’elles décideront de 
mener afin d’évaluer la probabilité et la gravité des risques inhérents à un traitement 
de Données à caractère personnel, compte tenu de sa nature, de sa portée, de son 
contexte, de ses finalités et des sources du risque. 
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▪ tenir un registre de toutes les catégories d’activités de traitement effectuées pour le 
compte du responsable du traitement, conformément aux dispositions de l’article 30 du 
RGPD ;  

▪ mettre à disposition de l’académie et de la collectivité les informations nécessaires pour 
démontrer le respect de ses obligations informatique et libertés dans leur dernier état, 
y compris pour permettre la réalisation d'audits, 

▪ transmettre immédiatement à l’adresse suivante (adresse courriel du point de contact 
désigné dans l’accord de responsabilité conjointe du traitement) et au plus tard dans 
un délai de 3 jours ouvrés, les demandes d’exercice de droit qui lui parviendraient et à 
coopérer avec l’académie et/ou la collectivité pour apporter une réponse aux 
personnes concernées ;  

▪ communiquer à la collectivité, à l’académie et le cas échéant au chef d’établissement, 
le nom et les coordonnées de son DPD, s’il en a désigné un conformément à l’article 
37 du RGPD. 

Le titulaire s’interdit par ailleurs : 

▪ de consulter des données à caractère personnel autres que celles concernées par la 
présente convention et ce, même si l’accès à ces données est techniquement possible ; 

▪ de prendre copie ou de stocker, quelles qu’en soit la forme et la finalité, tout ou partie 
des données à caractère personnel qui lui ont été transmises ou qu’il a collectées au 
cours de la durée de la convention en dehors de l’exécution de la présente convention ; 

▪ de divulguer, sous quelque forme que ce soit, tout ou partie des Données à caractère 
personnel à des tiers, sauf dans le cadre d’instructions formalisées par écrit de 
l’académie ;  

▪ de procéder à un transfert des données à caractère personnel en dehors de l’Union 
européenne sans autorisation expresse de l’académie.  

 
X.5 - Sécurité des Données à caractère personnel 
Le titulaire s’engage à assurer la sécurité et la confidentialité des Données à caractère 
personnel qui lui sont communiquées et auxquelles il pourrait avoir accès sur son 
environnement.  
A ce titre, le titulaire s’engage à mettre en place des mesures de sécurité organisationnelles 
ainsi que des mesures de sécurité techniques appropriées pour préserver la sécurité et 
l’intégrité des Données à caractère personnel et les protéger contre toute déformation, 
altération, destruction fortuite ou illicite, endommagement, perte, divulgation ou accès à des 
tiers non autorisés, telles que décrites ci-dessous. 
Le titulaire s’engage à maintenir ces mesures et moyens pour toute la durée de la convention 
et à défaut, à en informer immédiatement l’académie et la collectivité.   
 
 
 

(a) Mesures de sécurité organisationnelles  

▪ Le sous-traitant s’engage à mettre en place a minima les mesures de sécurité 
organisationnelles suivantes : 

 présence d’une politique d’habilitations individuelles et de sécurité appropriées pour 
restreindre l’accès aux données personnelles aux seules personnes qui ont à en connaitre ;  

 mise en place d’un engagement de confidentialité visant à ce que les personnes autorisées 
à traiter les données personnelles soient soumises à une obligation de confidentialité étant 
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entendu que cette obligation peut être prise par le biais du contrat de travail de la personne 
concernée ; 

 élaboration de mesures restrictives d’accès aux données personnelles permettant de 
s’assurer que les personnes habilitées à utiliser le système de traitement de données 
personnelles ne puissent accéder qu'aux données personnelles auxquelles elles sont 
habilitées à accéder conformément à leurs droits d'accès et que, dans le cadre du traitement 
et de l'utilisation après stockage, les données personnelles ne puissent être lues, copiées, 
modifiées ou supprimées sans autorisation ; 

 mise en place de mesures pour empêcher le transfert des données   personnelles à toute 
personne/entité non autorisée ; 

 mise en place de campagnes de sensibilisation des utilisateurs des applications à la 
sécurité et à la confidentialité des données, notamment au moyen de procédures internes, 
chartes, engagements de confidentialité, etc.  

 

(b) Mesures de sécurité techniques 

▪ De manière générale, il est formellement interdit au sous-traitant de faire transiter des 
données personnelles sans que le canal de communication de celles-ci soit sécurisé 
ou sans que les données personnelles soient chiffrées. 

▪ Par ailleurs, le sous-traitant s’engage à ce que les mesures de sécurité techniques 
mises en place répondent à minima aux exigences suivantes : 

 mise en place d’outils permettant de s'assurer que les données personnelles ne peuvent 
être lues, copiées, modifiées ou supprimées sans autorisation au cours de leur transfert 
électronique, de leur transport ou de leur stockage, et que les entités destinataires de tout 
transfert de données personnelles via les installations servant au transfert de données 
peuvent être identifiées et vérifiées ;  

 mise en place de contrôles permettant de s’assurer que les données   personnelles sont 
protégées contre les destructions ou les pertes accidentelles ; 

 mesures sécurisées d’authentification pour l’accès à ses équipements ; 

 mesures de sécurisation physique des locaux, du réseau interne, des matériels, des 
serveurs et des applications ; 

 en tout état de cause, assurer les moyens permettant de garantir la confidentialité, 
l'intégrité, la disponibilité et la résilience constantes des systèmes et des services de 
traitement ainsi que les moyens permettant de rétablir la disponibilité des données à 
caractère personnel et l'accès à celles-ci dans des délais appropriés en cas d'incident 
physique ou technique ; 

 engager une procédure visant à tester, à analyser et évaluer régulièrement l'efficacité des 
mesures techniques et organisationnelles afin d’assurer la sécurité du traitement. 

 
 
X.6 - Obligations du ou des responsables de traitement    
La collectivité ou l’académie s’engage pour leur part :  

▪ à ne transmettre au titulaire que les données à caractère personnel strictement 
nécessaires à l’exécution de ses obligations contractuelles ;   

▪ à formuler ses instructions au titulaire s’agissant d’un traitement de données à 
caractère personnel, par écrit ;  

▪ à garantir le respect des droits relatifs à la protection des données à caractère 
personnel des personnes concernées et notamment, le cas échéant, le droit d’être tenu 
informé de la communication de leurs données au titulaire (intégration dans la mention 
en PJ); 
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▪ à veiller pendant toute la durée des traitements de données à caractère personnel sur 
lesquels le cocontractant pourrait être conduit à intervenir au respect des obligations 
prévues par le RGPD.  

 
X.7 – Sort des données  
A l’issue du contrat, le titulaire s’engage à renvoyer ou à supprimer, dans un délai de 15 jours 
à compter de la fin de la convention, et selon la préférence de l’académie, l’intégralité des 
données à caractère personnel qui lui a été confiée par l’académie ainsi que les données 
produites par les élèves, et ce quelle que soit la raison pour laquelle la convention prend fin. 
Le cas échéant, le renvoi de toutes les données à caractère personnel s’effectue auprès de 
l’académie ou auprès du sous-traitant désigné par l’académie. Le renvoi doit s’accompagner 
de la destruction de toutes les copies existantes dans les systèmes d’information de la société 
éditrice de la solution ENT. Une fois détruites, le sous-traitant doit justifier par écrit de la 
destruction.  
 


